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融合IPv6技术的智慧养老系统建设规范
[bookmark: _Toc24884211][bookmark: _Toc26986530][bookmark: _Toc97191423][bookmark: _Toc17233333][bookmark: _Toc163824660][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc163888382][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc17233325]范围
[bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884212]本文件规定了智慧养老系统的系统架构、智能终端、系统功能、系统安全，以及支持IPv6的智能终端设备绑定、数据传输、接口协议、网络访问等技术要求。
本文件适用于民政部门、养老服务机构智慧养老系统建设、规划、设计、开发和集成。
[bookmark: _Toc26986531][bookmark: _Toc97191424][bookmark: _Toc163824661][bookmark: _Toc26718931][bookmark: _Toc163888383][bookmark: _Toc26986772]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc163824662][bookmark: _Toc97191425][bookmark: _Toc163888384]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc163824663][bookmark: _Toc163824664]
智慧养老系统 Smart Elderly Dare System
依托信息化手段，利用物联网、云计算、大数据和人工智能技术，通过智能终端产品和信息平台，整合居家、社区和机构养老服务信息资源，为老年人提供智能化、个性化服务的系统。
[bookmark: _Toc163824665]
智慧养老智能终端 Intelligent Terminal for Smart Elderly Care
以微处理器或微控制器为核心，具备必要的内存或存储，以及数据输入输出的接口和通讯模块，支持部署在居家、社区或机构养老场景中的设备，包括但不限于环境监测设备、体征检测设备、睡眠监测设备和智能感知设备等。

IPv6协议 Internet Protocol Version 6
IPv6即互联网协议第六版，是由国际标准组织IETF（互联网工程任务组）设计的用于替换现行版本IPv4协议的下一代互联网协议。IPv6采用128位地址长度，能提供比IPv4更大的地址空间和更高效的路由，支持直接的网络层加密和新增的服务质量能力，其最大优势是解决了IPv4协议网络地址资源不足的问题（IPv4协议共有43亿个IP地址）。
[bookmark: _Toc163824666][bookmark: _Toc163888385]智慧养老系统架构
智慧养老系统由智能终端、物联网平台、智慧养老监管和服务模块、智慧养老系统应用组成，如图1所示。系统各层应用和设备，以及模块间通信的数据接口和第三方数据接口，应同时支持IPv4和IPv6用户访问。
[image: ]
智慧养老系统架构组成
[bookmark: _Toc163888386][bookmark: _Toc163824668][bookmark: _Toc163824667]智能终端要求
[bookmark: _Toc163888387]智能终端组成
智慧养老系统涉及的智能终端设备包含智能感知设备和智能网关设备两种类型。
智能感知设备
[bookmark: _Toc163888388][bookmark: _Toc163888389]环境监测设备，支持网络接入，具备采集环境信息能力的设备，如温湿度、压力、烟雾、水浸、二氧化碳、PM2.5等；
体征检测设备，支持网络接入，具备采集老人体征参数的设备，如血压、血氧、血糖、心率、体温、体重等；
[bookmark: _Toc163888390]睡眠监测设备，支持网络接入，具备采集老人睡眠时体征参数和在床状态的设备，如心率、呼吸、翻身、尿湿、离床等；
其他感知设备，支持网络接入，具备感知并采集其他特征数据的设备，如感知图像、位置、开关、身份、SOS报警等。
智能控制设备
支持网络接入，具备通过应用和指令，自动或手动控制的设备，如声光报警器、语音提示器等。
智能网关设备
1. 应具备多种物理和无线接口，包括但不限于Ethernet接口、USB端口、Wi-Fi、蓝牙等；
1. 应支持用户网络内部有线和无线终端之间的相互访问，数据流无需通过WAN连接，并支持终端对网关的访问；
1. 应支持多种接入方式，包括有线（以太网）、无线（Wi-Fi）、蜂窝网络（4G、5G）等。应提供配置接口。
1. 应支持当前主流的网络协议，如TCP/IP，以及必要的路由协议，如RIP、OSPF等；
1. 应支持智能感知、智能控制等多种终端接入，同时对接入的终端设备应提供数据转发至网络服务器的能力；
1. 应支持IPv4和IPv6双栈协议运行，确保与现有设备的兼容性。
[bookmark: _Toc163888393]智能终端IPv6要求
1. 各类智能终端应支持网络接入，并支持将采集的数据通过网络传输；
1. 各类智能终端应同时支持IPv4和IPv6双栈协议；
应支持通过DHCPv6方式或SLAAC方式获取IPv6地址；
无线智能终端使用IPv6方式接入无线网络，应使用安全加密方式，宜采用WPA3或WAPI加密方式。
[bookmark: _Toc163888394]物联网平台要求
物联网平台基于网络通信设备，连接智能终端和应用，通过有线网络、无线网络，实现各业务系统间的数据融合、共享和协同。
[bookmark: _Toc163888395]功能要求
[bookmark: _Toc163888396]设备管理
1. 提供智能终端设备的管理功能，包括但不限于新增、编辑、删除、查询系统支持的设备类型、设备名称、创建时间等。
1. 支持接入的智能终端设备类型包括但不限于网络接入、主机网关、紧急救助、健康设备、安全监控、视频监控、活动监测、定位设备、睡眠监测、智能环境等设备。
[bookmark: _Toc163888397]数据采集与存储
1. 对接入的智能终端设备，提供数据收发API接口，通过网络传输数据到物联网平台；
1. 对接收的数据，宜采用缓存数据库提高系统数据存储性能。
[bookmark: _Toc163888398]数据集成与处理
1. 系统接收的不同数据源的数据应通过数据汇总集成，形成统一的数据集，以便于分析和处理；
1. 通过数据清洗、数据转换等方法处理后的数据，可存储到关系数据库中。
[bookmark: _Toc163888399]故障告警与处理
1. 对接入系统的智能终端设备，应提供在线检测、故障分析等功能，对离线和有故障的终端设备应及时告警；
1. 对产生告警的智能终端设备，应提供信息推送功能，推送告警信息至相关人员进行及时处理。
[bookmark: _Toc163888400]用户管理
1. 提供智能终端设备绑定功能，支持将终端设备与系统内老人绑定，提供设备绑定报表；
1. 智能终端设备绑定后，提供用户的远程智能监控功能，包括但不限于紧急报警、活动监测、体征检测、睡眠监测、电子围栏等。
[bookmark: _Toc163888401]平台IPv6要求
1. 新建平台应考虑IPv6访问需求，设计支持IPv6和IPv4访问需求的缓存数据库、关系数据库、数据收发API、数据处理和可视化等基础引擎，以同时支持IPv4和IPv6用户访问；
1. 现有平台应进行IPv6改造，具体包括：
缓存数据库应在监管端、服务端启用IPv6监听器，配置IPv6地址。并且关系数据库的系统组件应使用IPv6地址和IPv6端口号连接数据服务；
关系数据库应启用IPv6监听器并配置IPv6地址，使数据库服务支持IPv6协议栈；
改造数据收发API，支持IPv6协议，包括物联网平台API和第三方服务商系统API改造，以接收智能终端设备数据和第三方服务商数据；
改造数据处理API，支持IPv6协议，以满足对智能终端设备数据、服务数据及中间数据等进行清洗、集成、规范化处理和数据可视化。
[bookmark: _Toc163888402]系统功能模块要求
[bookmark: _Toc163888403]服务端功能模块要求
[bookmark: _Toc163888404]老年人建档
提供老年人建档功能采集老人基本信息，包括但不限于老人照片、姓名、性别、民族、证件号、住址、户籍、联系方式、紧急联系人、家庭情况、健康状况、老人能力评估等信息。宜使用有效证件对老人建档管理，如身份证。
[bookmark: _Toc163888405]卡务管理
包含老人账户状态、开户时间、以及对账户进行冻结、解冻、查看流水和注销等。
[bookmark: _Toc163888406]老人能力评估
应采用GB/T 42195-2022老年人能力评估规范，提供老人能力评估功能。
1. 提供评估员、评估小组管理功能；
应为社区养老服务站养老、养老机构养老和居家养老等不同养老场景下的老人，提供线上老人能力评估的功能；
宜提供能力评估移动端APP或小程序，方便评估小组持移动设备进行现场评估。
[bookmark: _Toc163888407]居家养老服务
1. 提供居家养老老人的管理和服务功能，管理包括居家养老上门服务、家庭养老床位等政府服务项目以及自主购买的上门服务工单。
提供上门服务APP或小程序，支持第三方服务机构或其他养老服务机构上门服务。
[bookmark: _Toc163888408]社区养老服务
提供基于社区的养老服务管理和服务功能，包括但不限于社区养老服务站管理、社区活动打卡、老人签到签退，以及喘息照护、家庭养老床位、家庭适老化改造等服务申请代办功能。
[bookmark: _Toc163888409]机构养老服务
提供基于养老机构的养老服务管理和服务功能，包括但不限于养老机构信息管理、床位管理、入退院管理、照护项目和照护等级设置、护理记录管理等。
[bookmark: _Toc163888410]远程智能监控
对配备智能终端设备的老人，提供远程智能监控功能。包括但不限于紧急报警、活动监测、体征检测、睡眠监测、电子围栏等。
[bookmark: _Toc163888411]养老补贴申报
应为老人、社区养老服务站、老年助餐服务机构、养老服务机构等不同角色提供相应类型的高龄津贴、助餐服务补贴、运营补贴、定额补贴等申报功能，并由监管端审核和审批，审批通过后，由民政部门发放补贴，并提供补贴报表和发放明细。
[bookmark: _Toc163888412]监管端功能模块要求
[bookmark: _Toc163888413]老人档案管理
1. 提供老人基本信息管理功能，包括但不限于老人照片、姓名、性别、民族、证件号、住址、户籍、联系方式、紧急联系人、家庭情况、健康状况、老人能力评估等信息。宜使用有效证件对老人建档管理，如身份证。
1. 提供老人特征管理功能，包括但不限于低收入（最低生活保障对象、特困人员、防止返贫监测对象、最低生活保障边缘家庭成员、刚性支出困难家庭成员）、计划生育特殊困难、残疾、独居、空巢、留守、失能失智等老年人特征。
[bookmark: _Toc163888414]能力评估管理	
提供对居家、社区、机构养老提交的老年人能力评估申请管理功能，支持老年人能力评估申请的审核和审批管理、评估规范管理、等级分数配置、评估机构管理、评估员管理等，提供评估列表，支持代入老人能力评估等级信息到其他养老服务模块。
[bookmark: _Toc163888415]老年助餐管理
提供老年人助餐服务管理，包括但不限于助餐点管理、助餐点地图、商户账务统计、助餐点充值统计、助餐充值流水、消费和补贴流水、补贴标准设置等功能。
[bookmark: _Toc163888416]居家养老管理
提供居家老人的养老服务监管功能，包括但不限于对居家养老上门服务、家庭养老床位等政府服务和自主购买的上门服务的监管。
[bookmark: _Toc163888417]社区养老管理
提供社区养老服务监管功能，包括但不限于社区养老服务站管理、社区养老服务地图、社区老人签到签退统计、社区服务站活动打卡等。
[bookmark: _Toc163888418]机构养老管理
提供机构养老服务监管功能，包括但不限于养老机构管理、机构养老地图、入退院记录、护理记录、服务项目、服务人员、视频监控等监管。
[bookmark: _Toc163888419]远程智能监控
为家庭养老床位应用场景或机构养老应用场景中配备智能终端设备的老人提供远程智能监控功能，包括但不限于紧急报警、活动监测、体征检测、睡眠监测、电子围栏等。
[bookmark: _Toc163888420]养老补贴管理
为老人、社区养老服务站、老年助餐服务机构、养老服务机构等提供高龄津贴、助餐服务补贴、运营补贴、定额补贴等补贴类型的审核和审批功能，提供按老人能力等级和身份特征分类的补贴报表。
[bookmark: _Toc163888421]智慧养老系统应用要求
[bookmark: _Toc163888422]智慧养老系统应用组成
智慧养老系统应支持按需部署应用，宜采用SaaS架构开发，并在云服务器部署应用，包括但不限于为居家养老、社区养老、机构养老、政府监管等不同养老场景的需求提供相应的功能模块。
[bookmark: _Toc163888423]智慧养老系统IPv6部署要求
1. 新建应用系统，应同时支持IPv4和IPv6用户的访问，宜采用IPv6单栈形式部署在IPv6资源池中，IPv4用户通过NAT地址转换技术访问IPv6应用系统；
1. 现有应用系统应进行IPv6改造，应通过修改配置文件、增加IPv6地址、启用IPv6支持等确保各组件和功能模块支持IPv6协议，包括但不限于操作系统、Web中间件、代理服务器、服务配置管理中心、事务管理组件、消息中间件等。
系统管理与安全
安全管理制度
应制定必要的安全管理制度和措施，包括平台运维管理制度、数据定期备份制度、信息安全等级保护制度、应急措施等。
认证授权
应建立身份认证、授权管理机制，形成集中统一的用户管理和身份认证体系，且按信息资源分类控制访问权限，对所有用户和应用系统操作人员进行分类和授权。
访问控制
1. 建立有效的访问控制策略，包括基于IPv6地址的访问控制列表（ACL）、防火墙策略等，限制对系统的访问和服务。
关键应用系统登录应采用多因素身份认证保证接入及访问安全，核心共享资源访问应使用数字证书进行认证、授权和访问控制，对访问数据的主体和访问点进行全程监视和访问控制。
流量监测与分析
应部署流量监测与分析系统，及时发现和应对IPv4和IPv6网络中的异常流量和安全事件，保障系统的正常运行。
漏洞管理与更新
应及时跟踪IPv4和IPv6相关漏洞信息，采取必要的安全补丁和更新措施，确保系统的漏洞得到及时修复，提高系统的安全性。
数据管理
数据存储
1. 数据存储应采用加密存储方式。
对于服务器与数据库通信过程，应采用支持IPv6协议的加密数据通信，避免数据在存储和传输中泄露。
数据备份
1. 应根据数据的重要性和敏感性制定数据备份制度，包括但不限于定期备份、完整备份、增量备份、多重备份、离线备份、自动话备份等。
应定期测试备份数据的可恢复性，保证数据的安全和可靠性。
数据接口
1. 应能对数据进行有效地识别、分类、分级和外发管理。通过数据审计和数据溯源等方式，记录数据接口收发数据的全过程。
应采用加密技术保障IPv6网络中敏感数据的安全传输，对于跨网络的通信，宜考虑使用IPv6隧道技术加强安全性。
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